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Dnstrite J;JJiCi'S‘i. de Lisboa
DEPARTAMENTO DE INVESTIGACAD E ACCAD PENAL DE LISBOA

#MNUIPCx (e MAG_CODIGOs)
Exm?® Senhor(a)

Legal Representante da "ACAPOR”
Rua Cidade Tete

Centro Cultural e Desportivo Olivais Sul
1800-128 Lishoa

N/ Reff.: «N_DOCUMENTOx VIA POSTAL SIMPLES C/PD
Data: 23 de Julho de 2012
Inquerito n® NUIPC - 6135/11.7TDLSB

ASSUNTO: NOTIFICAGAQ DE ARQUIVAMENTO (a0 denunciante/ ofendido/ lesado)

Nos termos do art®. 277°, n%. 3 ¢ 4 al. ¢), conjugado com o disposto no art®. 113°,n° 1
al. ¢). ambos do Cédigo de Processo Penal, fica o(a) destinatario(a) notificado(a). na
qualidade de Legal chrcséutante da ofendida , de que foi, pelo Ministério Publico. proferido
despacho de ARQUIVAMENTO. no inquérito acima referenciado.

Mais se notifica que, nos termos do art.” 287" n.° 1 do Cddigo de Processo Penal,

dispde do prazo de 20 dias para, querendo requerer a abertura de instrugdo

A presente notificagio considera-se efectuada no 5° dia posterior ac seu depdsito na caixa de correio do destinatario
constante do sobrescrilo,

Junto segue fotocopia do despache de arguivamento.

Com os melhores cumprimentos,
de Juslica
(Fatima Quintino)
Do Produzido por computadar ; Pag, 1de 1
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Nuipe n° 6135/11.7TDLSB

Generalidades:

Os autﬁs tém origem em requerimento formulado em
05.01.2011, por ACAPOR- Associagdo do Comércio Audiovisual de Portugal ,
contra- desconhecidos e tém por objecto a apreciagdo de factualidade que a
denunciante qualifica como de crime de usurpagdo de direitos de autor , ilicito p.
pelo art. 195° do CDADC e bem assim de crime de violagio de correspondéncia ou

de telecomunicagdes, ilicito p.p. pelo art® 194° do CP.

O requerimento fez-se, ab initio, acompanhar de 1000
deniincias a que acresceram, em momento posterior, outras 1000 ( estas apresentadas
em 07 de Abril de 2[]12) e que, neste ultimo caso, se reconduzem, ao contrdrio das
primeiras consistentes em papel, a um CD contendo um ficheiro informatico, tipo

PDF).

Assim, das duas mil dentincias formuladas, 1970 reportam-se
a factualidade directamente relacionada com Direitos de Autor e as demais 30,
traduzem factos que a associagdo qualifica como integrantes de crimes de violagao
de correspondéncia ou telecomunicagdes, ilicito p. pelo art® 194° do CP e sfo
também elas formuladas contra desconhecidos e relatam um ataque informatico de
que o site na internet da denunciante foi alvo, ataque ( pirata ) que acarretou
alteragdes do respectivo contetido e que tera visado o seu bloqueio.
De acordo com a denunciante, tal teria constituido

retaliacio a antecedente acgdo levada a efeito pela Acapor, consistente num pedido

Avexipa D, JOAO 11, LOoTE 1.08.01 - EptFicio E, PIS0 0, 1200 - 097 LISBOA |
TEL: 213182200/213188600 - FAX: 211343160
E-MAIL: LISBOA. DIAPMTRIBUNAIS. ORG.PT




B

MINISTERIO PUBLICOD
DISTRITO JUDICIAL DE LISBOA

DEPARTAMENTO D% INVESTIGACAO E ACCAO PENAL

formulado 4 Inspeccdo geral das Actividades Culturais, solicitando a extingdo de sites
especialmente dedicades & partilha de obras videograficas e fonograficas protegidas
com direitos de autor, partilha efectuada com recurso a redes Peer to Peer — P2P- e

utilizagio de programas informaticos como o BitTorrent.

Todas estas denuncias fazem-se acompanhar de uma
nota de apresentacdo com que associagio visa chamar a atenc@o da opinido piblica
para a ilicitude penal da factualidade descrita e a inéreia das autoridades no combate
e punicdo a este tipo de crimes, pelo que em magna defesa dos direitos conexos aos
direitos de autor, a denunciante assume “ wma postura persecutoria até que as
autoridades, quer as que fem por missdo a protec¢do da propriedade intelectual,

quer as destinadas a exercer a acgdo penal se decidam a actuar.”

Em stimula, no presente processo compete-nos analisar

duas ordens de actuacido distintas, consistentes em dois ilicitos autonomos .

I1- Art® 194° Do CPenal.

Comecemos pelas 30 dentncias, auténomas em relago 4s
demais, consistentes em factualidade, abstractamente qualificavel como de crime de

p.peloart. 194° n°2e 3 do CP.

Nas mesmas ¢ imputado a desconhecidos um ataque pirata,
traduzido num bloqueio ao site da Acapor e bem assim a subtraccio e posterior
reprodu¢do de enderegos e conteidos de e-mail arquivados no Web site da

associacao e a esta dirigidos ou por esta expedidos.

AVENIDA D, JOA0O 11, LoTE 1.08.01 — EniFicio E, pi1so 0, 1900 - 097 LISBOA 2
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De acordo com tais dentncias os emails estavam
armazenados num ficheiro-denominado “ Acapor Leaked emails “ e continham
informagdes e conversagdes de contetido privado e confidencial que, alegadamente,

vieram a ser partilhados por terceiros.

Atenta a forma e circunstancias do ataque a Acapor imputa-
-0 a comunidades piratas, apoiantes da liberdade digital, todavia, quer na dentincia
quer depois no depoimento prestado pelo legal representante, a Acapor ndo
identificou suspeitos; ndo indicou o concreto contetido da informacio constante dos
emails alegadamente subtraidos e partilhados; os enderegos concretos de e-mail e,
instada a associacdo a fornecer aos autos melhores esclarecimentos, nomeadamente a

juntar copia desses mesmos emails a mesma nada fez.

Desta forma, quanto a tal ilicito forcoso € concluir pela
inexisténcia de prova bastante n&Zo s¢ da sua verificagdio, como do seu objecto e

agente.

Sendo elementos do tipo de ilicito p. pelo art. 194° do C.
Penal a abertura” ou fomada de conhecimento por outrem, sem o0 necessdrio
consentimento, de documento escrito, fechado dirigido a terceiro e ndo tendo sido
carreada prova ndo so da existéncia de documento, como da sua abertura havemos

.

de considerar a impossibilidade de prosseguimento da acg¢do penal.

Por outro lado, ainda que a factualidade se pudesse apreciar
por enquadramento na previsdo normativa penal do art. 192° do C. Penal, assumindo
a Acapor o carécter de entidade associativa, com fins marcadamente economicos de

defesa da actividade comercial dos seus associados, dificilmente se configuraria a
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natureza pessoal e privada dos dados alegadamente divulgados, ou seja, o elemento

objectivo do tipo de crime de devassa da vida privada .

Como ja deixamos referido e alids é expresso no Parecer
elaborado pela PGR e junto aos autos, foram iniimeras as demarches levadas a efeito
pela associagdo nos ultimos tempos, ¢,com a formulacdo das dentncias ora em
apreciacdo, mais do que pressionar as autoridades policiais e judiciais a actuar a
Acapor pretende dar a conhecer & opinido publica a dimensfo e negatividade da
toda esta situagdo, consciencializar os cidaddos dessa mesma ilegalidade e de que
tais acces de descarga ilicita de contetdos protegidos por direitos de autor e
conexos ndo podem ficar impunes nio obstante reconhega que a repressio e punigio
tera de passar a semelhanca do que sucede a nivel internacional, nomeadamente em
Espanha com a implantagdo da lei Sinde; na Fran¢a com a legislagdo HADOPI e no
Reino Unido com a DEA, por um restabelecimento da legalidade a nivel

administrativo, nos moldes de direito de mera ordenagéo social.

Pese embora mera representante dos retalhistas de
produtos audiovisuais, a Acapor, em face do impasse legislativo portugues e
estando em causa a subsisténcia econémica dos vérios comerciantes Associados, que
de forma drastica - e em face da consequente facilidade com que os consumidores
recorrem 4 Net e dai extraem quer através de blogues, quer de programas
informaticos de partilha,os filmes/ musicas, tudo, em grande medida e capeado por
uma durea de legalidade, facultada pelas empresas fornecedoras de acesso a

internet,- viram diminuidos o numero alugueres, debate-se pela criacdo de nova
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legislagdo, de meios técnicos de controle por forma a que venham a ver reconhecidos

a curto prazo, os direitos dos.seus associados .

I1- Art® 195° do CDADC

Quanto a estas dentincias todas elas foram formuladas
contra desconhecidos, todas elas sdo exactamente iguais entre si, apenas as
diferenciando: a data dos factos, a identificagio de cada um dos IP’s, o local da
ocorréncia e obra cinematografica reproduzida, traduzem-se as mesmas na
circunstancia de: em varias cidades portuguesas que a Acapor identifica,
desconhecidos de que recolheu o respectivo IP adress, num determinado dia, ( as
denuncias reportam-se ao 1° trimestre de 2011 ) alegadamente efectuaram na
internet partilhas de ficheiro de determinada obra cinematografica, com recurso a um

rograma informatico denominado Bit Torrent e as redes * peer to Peer”.
progr p

Em tais denuncias nd@o obstante se identifiquem os
ficheiros, ndo se identificam os elementos de partilha, o eventual sucesso da mesma e
sua consumacgio e embora aleguem que se tratam de obras protegidas, tal proteccéo
em termos de ndo autorizagdo para disponibilizagdo publica ndo ¢ minimamente

documentada.

A investigacio:

- Tendo por base todo este contexto historico procedemos
a realizacdo de inquérito que passou por uma avaliagdo de toda a tematica criminal,
reunido com a IGAC, inquiricdc do legal representante da Acapor e obtencdo de

informagéo junto da Comissdo Nacional Protecgdo de Dados.
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-Em face do nimero de dentincias formulado (

acondicionadas em dossiers apensos ) ndo se partiu para a identificagiio das pessoas

que alegadamente teriam procedido a descargas de contetdos protegidos .

As redes peer to peeer ( P2P) consistem numa modalidade
de utilizagdo dos recursos da internet através da qual os respectivos utilizadores
partilham contetidos entre si, sendo que os diversos computadores da rede P2P
realizam apenas uma pequena parte do acto que, se efectuado por um so, revelar-se-
ia inviavel ou demasiado oneroso.

Com tais redes todos os computadores estariam ligados ao
sistema num determinado momento e estariam a enviar up load para a internet ¢ a

descarregar ( download ) dados informaticos relativos a um determinado ficheiro.

Nestes casos, num ficheiro a partilhar - entre os participantes
em rede - de uma obra protegida nos termos do C. dos Direitos de Autor ¢ Conexos,
todos os participanies em rede estariam a descarregar a obra na internet sem o
consentimento dos respectivos titulares do direito, possibilitando, em simultineo, a
possibilidade de acesso a essa descarga. .

Todo o sistema se efectuaria assim, com recurso ao programa
informatico denominado BitTorrent, que permite a partilha de Ficheiros na
modalidade P2P. ‘

As dentncias em causa, visando denunciar tais situagdes,

revelam-se todavia , inconsistentes, carregadas de meras presungdes como seja o

facto de:

TEL: Z13182200/213 188600 - FAX: 211545160
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- que seria publico e notorio que os titulares das obras em causa nfo teriam

autorizado que a mesma-fosse livremente distribuida ;

- que em face das caracteristicas das redes P2P o utilizador terd necessariamente a

consciéncia de que se encontra a disponibilizar ficheiros colocados na pasta publica

associada aquele programa;

- que a alegada inexisténcia de autorizagdo para a utilizacdo publica da obra é um

facto notorio .

- Comete o crime de usurpac¢éo nos termos do art. 195° do CDADC :
“ quem sem autorizacdo do autor ou do artista, do produtor de fonograma e
videograma ou do organismo de radiodifusdo , utilizar uma obra ou prestagdo por
qualgquer uma das formas previstas neste codigo .- art, 197° , sendo que nos termos
da alinaa J) do n°® 2 do art’ 68° do mesmo diploma e o autor que tem o direito

exclusivo de fazer ou autorizar a colocagéo da obra a disposicdo do publico .

Reconduzindo-se a factualidade a descargas de obras
protegidas por direitos de autor ou direitos conexos, pela internet a mesma,

abstractamente, podera ser enquadrada em tal tipologia .

A circunsténcia concreta da dentincia imputar‘an titular de um
Ip's um determinado crime ¢ todavia erronea, titular ndo € necessariamente o
utilizador naquele momento concreto, ndo € necessariamente o que disponibiliza a
obra, mas o que vé o servigo registado em seu nome, independentemente de o usar

ou de apenas figurar formalmente como seu titular.
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A tentativa de apurar a identificacdio dos utilizadores dos

enderegos de IP referidos nas 1970 dentincias &, todavia, por si s6 impossivel.

Impossivel em face do numero de IP’s e do que em

termos de trabalho material e gastos tal pressupde, mas também da séria

improbabilidade de positividade de resultados pois que atenta a difusdo do Wireless e

a facilidade de acesso a internet, designadamente por recurso aos Cybercafés a

identificacdo do equipamento terminal utilizado para efectuar determinada ligagéo a

internet s6 de forma infima, nos poderia conduzir a identificacdo concreta do

individuo que efectivamente utilizou o equipamento para partilha.

Acresce que, do ponto de vista legal ainda que colocando-

se neste tipo de redes a questdo do utilizador agir simultaneamente no ambiente

digital em sede de upload e download dos ficheiros a partilhar, entendemos como

licita a realizacdo pelos participantes na rede P2P, de reprodug¢des para uso privado -

art® 75° n® 2%) e 81° b) do CDADC,- ainda que se possa entender que efectuada a

copia o utilizador nfo cessa a sua participacdo na partilha.

Tal como expresso no Parecer junto aos autos e ndo
podendo deixar de reconhecer que a posigdo tomada pela Acapor ao apresentar as
1970 denuncias tem o mérito de que colectivamente a nivel politico e até legislativo
repensemos as questdes juridicas emergentes da reproducdo de obras a nivel de
ambiente digital, quer tal reproducdo seja musical, cinematografica, literdria ou
cientifica, mas tal juridicidade ha-de também de ser analisada na perspectiva dos
Direitos, do direito 4 educacdo, a cultura, da liberdade de accio no espaco
cibernautico, especialmente quando tal liberdade se cinge ao individual nada se

relacionado com questdes comerciais, com o lucro de actividade mercantil.
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Aligs, a existir unanimidade de opinides relativamente ao
binomio liberdade digital / violagdo dos direitos de autor o SOPA( Stop Online
Privacy Act ), o PIPA ( Protect Ip Act ,) e mais recentemente a ACTA ( Anti-

Counterfeiting Trade Agreement ) teriam assinatura imediata por parte dos paises.

Sem mais considerandos, determino o arquivamento dos autos,
nos termos do art® 277° n® 2 do CPP.

Dé cumprimento ao disposto no art® 277° n® 3 do CPP.

Comunique superiormente.

Lisboa, 2012-07-20
( processei e revi )

A Procuradora Repiblica
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